Einrichten Zwei-Faktor-Authentifizierung
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1 Voraussetzungen

1.1 Browser

Um einen reibungslosen Einsatz der Browserldsung zu gewahrleisten, empfehlen wir die jeweils aktuelle Version
des eingesetzten Browsers zu installieren.

Unterstltzte Webbrowser (jeweils in der aktuellsten Version):

- Microsoft Edge Chromium (Windows 10)
- Chrome (Windows, Mac OSX, iOS, Android)
- Safari (Mac OSX, iOS)

1.2 Apps

Fur die Zwei-Faktoren-Authentifizierung benétigt es die App Authenticator. Es kann entweder die App von Google
oder von Microsoft verwendet werden. Es werden aber auch weitere Authenticator-Apps unterstitzt.

Google Authenticator Microsoft Authenticator

Apps verfigbar unter:

# Ladenim GETITON
@& App Store ® Google Play

Hinweis:

Sinn der Authenticator-App ist die Zwei-Faktor-Authentifizierung.

Fir jede Anmeldung der CMI Webclients wird im Authenticator App einen Code erstellt, welcher dann fiir den
Abschluss der Anmeldung eingefiigt werden muss. Ist die Authenticator App bereits auf Ihrem Device installiert,
muss diese nicht erneut heruntergeladen werden.
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2

Webclient:

Erste Anmeldung nach Umstellung

Die erste Anmeldung nach der Umstellung auf das neue Login-Verfahren muss via Browser durchgefiihrt werden,
damit das Konto in der Authenticator App neu eingerichtet werden kann.

https://mobile-cmi.gemeinde.ch/wohlen
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Ac

htung:

Die URL des Browser-Favoriten muss zwingend https://mobile-cmi.gemeinde.ch/(...) und nicht https://sts3-
cmi.gemeinde.ch/(...) lauten. Ansonsten schlagt die Anmeldung fehl.

2.1

211

Konfiguration Zweitauthentifizierung

Altes Konto aus App I6schen

Nach der Umstellung ist das bestehende Konto in der Authenticator-App nicht mehr gultig.
Wir empfehlen das alte Konto aus der App zu léschen. Die Loschung des Kontos aus der Authenticator App kann
wie folgt gemacht werden.

Google Authenticator:

Konto-Eintrag gedriickt halten

bis nachfolgendes Bild (rechts) erscheint:

= Google Authenticator SO

Suchen...

CMI_Identity_Server: test

213 439 @

CMI DEMO: CMI DEMO"%3ANadine Bangerter
956 313 ¢
CMIDEMO:CMI DEMO%3AArmin Gever
977 174 ©
CMIdentty_Servr:support

787 556 ©

CMI DEMO: CMI DEMO STS3 Nadine Bangert...

956 313 &
I.

Bleistift-Symbol wéahlen:

19:00 o -

o006 000 7

CMI_Identity_Server: test\
00 000

CMI DEMO: CMI DEMO%3ANadine Bangerter

00 0600 V4

I

CMI DEMO: CMI DEMO%3AArmin Gever

@00 o000 4

i

CMI_Identity_Server: support

o060 000 V4

CMI DEMO: CMI DEMO STS3 Nadine Bangert...

e 0 0600 2
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Konto-Eintrag I6schen und bestatigen:

19:00 T -

< Zuriick Konto bearbeiten/

Kontoname

test

Microsoft Authenticator:

Klicken Sie das Konto an, so dass es
die Detailansicht 6ffnet. Dort finden Sie das Symbol
fur die Kontoeinstellungen:

£

CMI DEMO
CMI DEMO%3ANadine Bangerter

Einmalkennworter aktiviert

% Sie konnen die von dieser App generierten Codes fir
Einmalkennworter verwenden, um lhre Anmeldungen zu
verifizieren.

Code fur Einmalkennwort

“ 009 976
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In den Kontoeinstellungen kdnnen Sie das Konto

entfernen:

Kontoeinstellungen

Kontoname

CMI DEMO

Konto entfernen
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212 Mit Authenticator-App neu verbinden
Starten Sie die Anmeldung wie gewohnt:
Wahlen Sie das blaue Logo «CMI» und geben Sie

den Benutzernamen und das Passwort
ein.

Anmeldung

Benutzername

Passwort

@ Anmelden

Passwort vergessen?

° Abbrechen

Zu weiteren Anmeldemethoden
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Sie erhalten den QR-Code fiir den Authenticator.
Dieser QR-Code benétigen Sie in der Authenticator
App (siehe néchster Punkt).

Zwei-Faktor-Authentifizierung einrichten

Auf lhrem Smartphone benatigen Sie eine App um sich in den geforderten
zwei Schritten anzumelden.

1. Installieren Sie den Microsoft Authenticator (Windows Phone,
Android, i0S), den Google Authenticator (Android, i0S) oder eine

andere TOTP-kompatible App

2. Mit der App scannen Sie den folgenden QR-Code oder geben diesen
Code ain: [ s

3. Den Code, den die App jetzt anzeigt, geben Sie in die untenstehende
Box ein.

Zweiter Faktor

Code

o Bestatigen 9 Abbrechen
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2.1.3 Einrichten Authenticator-APP

Offnen Sie die App ,Authenticator”
Wahlen Sie ,Konto hinzufiigen®
(Uber das Plus-Zeichen).

Konten

Mochten Sie lhr erstes Konto
hinzufiigen?

Konto hinzufiigen

Hier scannen Sie nun den QR-Code aus dem
Browser.

Zuriick QR-Code scannen

Ihr Kontoanbieter zeigt einen QR-Code an ‘

Oder Code manuell eingeben
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Fugen Sie Ihr Konto hinzu.
Tippen Sie auf «Anderes»

Konten

WELCHE ART VON KONTO FUGEN SIE HINZU?

=. Persénliches Konto

=. Geschifts- oder Schulkonto

Anderes (Google, Facebook usw.)

Sobald der Authenticator den QR-Code erkannt hat,
wird fiir Sie ein Konto angelegt. Das Konto generiert
nun den Code fur die Anmeldung.

] Konten =

CML_Identity_Server

jeannine.pfister

3758210

Wechseln Sie wieder zum CMI Webclient. Fur die Anmeldung geben Sie nun den Code der Authenticator-App unter

«Zweiter Faktor» ein.
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Zwei-Faktor-Authentifizierung einrichten

Auf Ihrem Smartphone benétigen Sie eine App um sich in den geforderten
zwei Schritten anzumelden

1. Installieren Sie den Microsoft Authenticator (Windows Phone,
Android, 10S), den Google Authenticator (Android, iOS) oder eine
andere TOTP-kompatible App

2. Mit der App scannen Sie den folgenden QR-Code oder geben diesen
Code ein

3. Den Code, den die App jetzt anzeigt, geben Sie in die untenstehende
Box ein

Zweiter Faktor

211 Konto Authenticator nicht mehr verfugbar
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Falls das Konto im Authenticator nicht mehr verfugbar ist, wenden Sie sich an die Verwaltung. Die Verwaltung wird

fur Sie die Konfiguration zuriicksetzen.
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3 Anmeldungen nach der ersten Konfiguration

3.1 Anmeldung

Wahlen Sie folgenden Link: https://mobile-cmi.gemeinde.ch/wohlen

Wahlen Sie das blaue Logo «CMI» und geben Sie den Benutzernamen und das Passwort
ein.

Anmeldung

Benutzerame

Passwort

@ Anmelden ° Abbrechen

Passwort vergessen?

Zu weiteren Anmeldemethoden

Auf der nachsten Seite soll der Authenticator-Code eingefiigt werden:

Zweiter Faktor

| v

Code

Q Bestétigen ° Abbrechen

¥
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3.11 Verbindung Authenticator

Starten Sie die App ,Authenticator®. Im ,Authenticator-App“ werden Sie bei
jeder Anmeldung einen neuen Code erhalten.

Diesen Code missen Sie dann in der Anmeldung einfluigen:

Konten

CMI_ldentity_Server
jeannine.pfister

3758210
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4  Arbeiten mit CMI Sitzungen

4.1 Online-Hilfe

Nach der Anmeldung ist die online Hilfe via «drei Punkte» oben rechts zu finden:

Administrator

Favariten

Hilfe

Kurse

Sprache >

Ve Oe|I*O

Abmelden

Client: 23.0.7.1001
Server: 23.0.7.1024

Anschliessend 6ffnet sich das Benutzerhandbuch, in welchem alle Module beschrieben sind. Die Beschreibung fiir
die Sitzungsvorbereitung ist unter CMI Sitzungen zu finden.

CMI
B inhatt B Glossar

| | Willkommen
[l Grundiagen
|=] Dashboard
|=] Suchcenter
|=] Favoriten

[l cwmi Dossier
[l cwmi Aufgaben
l cMi Schule

CMI Unterricht
[l cwi sitzungen

[5] cMI Angebote
[l cMi Kontakte
=] Uber uns




Einrichten Zwei-Faktor-Authentifizierung Seite 12/14
CMI Webclient

4.2 CMI Sitzungen auf den Desktop verknupfen (optional)

Um CMI Sitzungen zu verkniipfen, kann wie folgt vorgegangen werden.

4.2.1 iPhone

- Safari 6ffnen

- Einloggen

- Auf «teilen»-Button tippen

- Zum Home-Bildschirm hinzufligen

- Bestatigen

- Anschliessend ist auf dem Home-Bildschirm eine Verknlpfung vorhanden und die App kann gestartet werden

08:05 {}

CMI (]

08:06 {}

CMI X

mobile-cmi.gemeinde.ch

optlonen >
_ Auf der Seite suchen

X @ 5

DASHBOARD ANWENDUNGEN Kopieren
Als Favoriten sichern

Meine néachsten Sitzungen Zum Home-Bildschirm
Zur Leseliste hinzufligen 10,03

Meine nachsten Aufgaben Lesezeichen hinzufiigen M
G Zu Schnellnotiz hinzufligen

Markierung ®

Drucken =)

Run Script {}

AA @& mobile-cmi.gemeindech G 24 OnSong (o)
< m A AdBlock Pro O
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4.2.2 Android

- Google-Chrome 6ffnen

- Einloggen

- Aufdrei Punkte ganz oben Rechts tippen

- «Install app» oder «App installieren» tippen

- Bestétigen

- Anschliessend ist auf dem Home-Bildschirm eine Verknupfung vorhanden und die App kann gestartet werden

) 25 -cmi.gemeinde.ch

New tab

CMI (]

New Incognito tab

History

Clear browsing data

Downloads
DASHBOARD ANWENDUNGEN

Bookmarks

Meine nachsten Sitzungen e 2l

| .
[ﬁ] 2. Sitzung . A Share...
10.06.2024

Find in page
21:00 pag

Gemeinderat Translate...

[522] 3. Sitzung : .S Install app
11.06.2024
18:00

Baukommission

11 @ <
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4.2.3 PC / Laptop

- Microsoft Edge 6ffnen

- Einloggen

- Auf Symbol geméss Bild klicken

- Installieren

- Anschliessend kann die App Uber das Windows-Startmenu gedffnet werden



